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LA SUBDIRECTORA ADMINISTRATIVA Y FINANCIERA DE LA COMISIÓN 
DE REGULACIÓN DE AGUA POTABLE Y SANEAMIENTO BÁSICO -CRA 

  
  

CERTIFICA  
 

  
Que revisados los archivos de Gestión Humana de la Subdirección Administrativa y 
Financiera se encontró:   

 
Que el servidor JUAN CARLOS VILLALBA CÁRDENAS, identificado con cédula de 

ciudadanía No. 91.519.705 de Bucaramanga, se encuentra vinculado con esta entidad 
desde el 2 de enero de 2014, según nombramiento efectuado mediante Resolución 
UAE - CRA No. 07 de 2014 y Acta de Posesión No. 56 del 2 de enero de 2014, en el 

cargo de Profesional Especializado, Código 2028, Grado 22, de la Comisión de 
Regulación de Agua Potable y Saneamiento Básico -CRA.     

   
Que de acuerdo con el Manual de Funciones y Competencias adoptado mediante 
Resolución UAE - CRA No. 103 del 06 de marzo de 2015, en el ejercicio del empleo, 

desempeñó las siguientes funciones en la Oficina Asesora de Planeación y TIC’s 
Sistemas de Información: 

 
1. Elaborar y gestionar el Plan Estratégico de Sistemas en alineación con el Plan 
Estratégico Quinquenal y el Plan Operativo de la Entidad. 

 
2. Garantizar la disponibilidad y actualización de la infraestructura tecnológica de 

soporte a información y comunicaciones para la entidad. 
 
3. Garantizar la realización efectiva de las copias de seguridad de los Sistemas de 

Información de la Entidad.  
 

4. Garantizar la implementación del modelo de seguridad para los Sistemas de 
Información de la Entidad.  
 

5. Generación e implementación de las metodologías, procedimientos y procesos: 
administración de servidores, administración del cambio, administración de la 

capacidad, administración de disponibilidad, entre otros, junto con los indicadores de 
gestión para cada componente.  

 
6. Generar y Administrar el esquema de contingencia para la CRA.  
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7. Diseñar, planear y ejecutar el plan de inversiones de Sistemas de información. 
 

8. Ejercer las labores de Oficial de Seguridad de Información al interior de la 
organización. 

 
9. Proyectar las comunicaciones y conceptos que le sean asignados.  
 

10. Elaborar los informes de gestión, que le sean solicitados por el superior jerárquico.  
 

11. Atender las peticiones, quejas, reclamos y denuncias que requieran los clientes 
internos y externos de la Comisión en relación a las funciones de la misma.  

 
12. Participar en forma activa, en el desarrollo, mantenimiento y mejora del Sistema 
de Gestión de Calidad y en el Modelo Estándar de Control Interno aplicando los 

principios de autocontrol necesarios para el cumplimiento de la misión institucional. 
 

13. Las demás que se le asigne el superior inmediato, de acuerdo a la naturaleza de 
la dependencia. 
 

Que mediante Resolución UAE - CRA No. 1008 del 1 de noviembre de 2018, se modificó 
el Manual Específico de Funciones y Competencias y en el ejercicio del empleo 

desempeñó las siguientes funciones:  
  

1. Apoyar la gestión del Plan Estratégico de Tecnologías de la Información y las 

Comunicaciones en alineación con el Plan Estratégico Quinquenal y el Plan Operativo 
de la entidad.  

  
2. Identificar y formular proyectos en materia de infraestructura tecnológica según las 
necesidades de la entidad.  

  
3. Establecer los lineamientos para la realización de las copias de respaldo de los 

sistemas de información de la entidad.   
  
4. Administrar el plan de recuperación anti-desastres de tecnología para la entidad. 

(DRP)  
  

5. Gestionar y supervisar los contratos tecnológicos que le sean asignados.  
  
6. Ejercer las labores de Oficial de Seguridad de Información al interior de la entidad.  
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7. Proyectar las comunicaciones y conceptos que le sean asignados.   
  

8. Elaborar los informes de gestión, que le sean solicitados por el superior jerárquico.   
  

9. Gestionar el desarrollo e implementación de políticas, normas, directrices y 
procedimientos de seguridad de gestión de TI e información.   
  

10. Supervisar la respuesta a incidentes, así como la investigación a las violaciones 
de la seguridad de la plataforma tecnológica de la entidad.  

  
11. Liderar la administración de riesgos de seguridad sobre la gestión de TI y de 

información de la entidad.  
  
12. Implementar las políticas y lineamientos de seguridad informática definidos por la 

Entidad.  
  

13. Atender las peticiones, quejas, reclamos y denuncias que requieran los clientes 
internos y externos de la Comisión en relación a las funciones de la misma.   
  

14. Participar en el desarrollo, mantenimiento y mejora del Sistema Integrado de 
Gestión y Control.  

  
15. Las demás que se le asigne el superior inmediato, de acuerdo a la naturaleza de 
la dependencia 

 
Que mediante Resolución UAE - CRA No. 940 de 16 de septiembre de 2022, se modificó 

el Manual Específico de Funciones y Competencias y en el ejercicio del empleo 
desempeña las siguientes funciones: 
 

1. Apoyar la gestión del Plan Estratégico de Tecnologías de la Información y las 
Comunicaciones en alineación con el Plan Estratégico Quinquenal y el Plan Operativo 

de la entidad. 
 
2. Definir los procesos de formulación de políticas y directrices relacionadas con la 

gestión de la seguridad y privacidad de la información de la entidad, según el Sistema 
de Gestión de la Seguridad de la Información (SGSI) y el Marco de referencia de 

Arquitectura Empresarial (MRAE) del Estado Colombiano. 
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3. Coordinar, supervisar y asegurar la correcta implementación y operación del Modelo 
de Seguridad y Privacidad de la Información (MSPI) de la Comisión. 
 

4. Coordinar la ejecución de las auditorías internas y externas en el marco de 
seguridad y privacidad de la información y del Sistema de Gestión de Seguridad de la 

Información. 
 
5. Implementar los planes de auditoría del proceso de gestión de tecnología de la 

entidad, de acuerdo con lo definido en el modelo de seguridad y privacidad de la 
entidad. 

  
6. Ejercer como Oficial de Seguridad de la Información de la Comisión de Regulación 

de Agua Potable y Saneamiento Básico (CRA). 
 
7. Apoyar la definición, actualización e implementación de los planes de recuperación 

ante desastres y los planes de continuidad y disponibilidad, relacionados con el proceso 
de gestión de tecnologías. 

 
8. Formular y gestionar las estrategias y actividades de divulgación, uso y apropiación 
de los mecanismos de seguridad de la entidad, en el marco del SGSI y el MSPI de la 

entidad. 
 

9. Elaborar los informes de la respuesta a incidentes, así como la investigación a las 
violaciones de la seguridad de la plataforma tecnológica de la entidad. 
 

10. Coordinar la administración de riesgos de seguridad sobre la gestión de TI y de 
información de la entidad. 

 
11. Implementar las políticas y lineamientos de seguridad informática definidos por la 
Entidad. 

 
12. Gestionar y supervisar los contratos tecnológicos que le sean asignados. 

 
13. Elaborar los informes de gestión que se requieran por el jefe inmediato o las 
instancias que lo requieran. 

 
14. Formular y mantener los acuerdos interinstitucionales requeridos con entidades 

del orden nacional que permitan asegurar la plataforma de infraestructura y de 
comunicaciones de la entidad. 
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15. Atender las peticiones, quejas, reclamos y denuncias que requieran los clientes 
internos y externos de la Comisión en relación con las funciones de la misma.  
 

16. Participar en el desarrollo, mantenimiento y mejora del Modelo Integrado de 
Planeación y Gestión (MIPG). 

 
17. Dar cumplimiento a los lineamientos del Sistema de Gestión de Seguridad y Salud 
en el Trabajo, participando de todas aquellas actividades que programe la Entidad, 

contribuyendo al mejoramiento continuo de la CRA. 
 

18. Las demás que se le asigne el superior inmediato, de acuerdo con la naturaleza de 
la dependencia. 

 
Se expide en Bogotá D.C., a los dos (02) días del mes de diciembre de 2025.   
  

  
 

 
  

MARY ISABEL CRISTANCHO BÁEZ 

Subdirectora Administrativa y Financiera 
  
 Elaboró: Tatiana Ante - Profesional Especializado Talento Humano 
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